Лабораторная работа 12
Современные сетевые устройства, включая маршрутизаторы, серверы и сетевые узлы, всё чаще строятся на базе Linux. Благодаря высокой гибкости, открытости и мощному сетевому стеку Linux обеспечивает широкие возможности по настройке безопасности. Однако по умолчанию система включает ряд сервисов и параметров, которые могут быть уязвимы при отсутствии корректной конфигурации. Цель данной лабораторной работы — освоить базовые методы защиты Linux-устройства, обеспечивающие безопасный административный доступ, фильтрацию трафика, защиту SSH, журналирование, а также базовую защиту ядра и сетевого стека.
В ходе работы реализуется практическая конфигурация безопасности Linux-сетевого устройства. Выполняется вход по SSH, работа с ключевой аутентификацией, отключение неиспользуемых сервисов, применение фильтрации трафика с помощью iptables или nftables, ограничение доступа по IP-адресам, применение сетевых параметров ядра для повышения устойчивости системы и т. д.
Ход реализации: 
1. Настройка пользователей и ограничение root-доступа
sudo adduser admin
sudo usermod -aG sudo admin
sudo nano /etc/ssh/sshd_config
sudo systemctl restart ssh
2. Настройка SSH-доступа по ключам
ssh-keygen -t rsa -b 4096 -C "admin@lab"
ssh-copy-id admin@SERVER_IP
ssh admin@SERVER_IP
3. Отключение опасных сервисов
sudo ss -tulpn
sudo systemctl disable --now cups
sudo systemctl disable --now avahi-daemon
sudo systemctl disable --now rpcbind
4. Настройка файервола
Переключение политики по умолчанию
sudo iptables -P INPUT DROP
sudo iptables -P FORWARD DROP
sudo iptables -P OUTPUT ACCEPT
Разрешение стандартных соединений
sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
Разрешение SSH только из сети 192.168.10.0/24
sudo iptables -A INPUT -p tcp --dport 22 -s 192.168.10.0/24 -j ACCEPT
Запрет остального трафика SSH
sudo iptables -A INPUT -p tcp --dport 22 -j DROP
Разрешение ICMP (ping)
sudo iptables -A INPUT -p icmp -j ACCEPT
Логирование пакетов
sudo iptables -A INPUT -j LOG --log-prefix "DROP_INPUT: "
Сохранение правил
sudo apt install iptables-persistent
sudo netfilter-persistent save
